PLAN DE TRABAJO

I. Datos de la institucion

UNIVERSIDAD NACIONAL AUTO NOMA DE MEXICO
FACULTAD DE CONTADURIA Y ADMINISTRACION i
DIVISION SISTEMA UNIVERSIDAD ABIERTA Y EDUCACION A
DISTANCIA
Modalidad: A Distancia

Il. Datos del asesor

- Licenciatura en Informatica

reynoso.jess@gmail.com

_ RODRIGUEZ REYNOSO JESSICA

Ill. Datos de la asignatura

TELECOMUNICACIONES I

Obligatoria 2012 - 04 de febrero de 2025
4 Martes: 18:00 - 20:00 hrs 13 de junio de 2025

Jueves: 18:00 - 20:00 hrs

IV. Contenido tematico

I. Interoperabilidad en redes

II. Integridad 14 14

1de 7



Ill. Seguridad

IV. Redes inalambricas

16
18

V. Presentacion general del programa

Seré tu asesor durante este curso, asi que mi labor es ayudarte en tu proceso de aprendizaje, ya sea resolviendo tus dudas o sugerirte como aprovechar los contenidos en linea. No dejes de

preguntar cuanto y cuando sea necesario.

También revisaré el resultado de tus actividades de aprendizaje y tendras un comentario a cada una de ellas, en un plazo no mayor a 8 dias habiles, asi como tus mensajes de correo en un

tiempo no mayor a 48 horas habiles (es decir, sin considerar fines de semana, dias de asueto, vacaciones).

VI. Forma en que el alumno debera preparar la asignatura

El alumno debera consultar el material propio de la asignatura que se encuentra en la plataforma, asi como el material de apoyo bibliografico que se brinde. Adicional, estara en contacto

permanente con la asesora para cualquier duda o aclaracién de la materia. Siempre que lo requiera, podra contactar a la asesora via chat o via correo electronico.

CALENDARIO DE ACTIVIDADES

Unidad 1 - Actividad Complementaria 1

Entrega la actividad en un archivo en formato .pdf.

27 de febrero de 2025 UNIDAD 1: Interoperabilidad en redes  Act. complementaria Elabora un diagrama en el cual se detalle como viaja la i ion por dif

cuando un usuario desea conectarse a Internet.

5%
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06 de marzo de 2025

13 de marzo de 2025

20 de marzo de 2025

27 de marzo de 2025

UNIDAD 1: Interoperabilidad en redes

UNIDAD 1: Interoperabilidad en redes

UNIDAD 2: Integridad

UNIDAD 2: Integridad

Act. complementaria

Cuestionario de reforzamiento

Act. complementaria

Act. complementaria

Unidad 1 - Actividad Complementaria 2

La empresa Telecomunicaciones Internacionales A.C. de C.V, requiere de personal capacitado para instalar en un edificio equipos de cémputo con diferentes tipos de redes, el personal que contrataran debera contar con
los siguientes conocimientos:

la) Instalacion de redes LAN, MAN, WAN.

b) Nociones sobre conexiones remotas.

Ic) Métodos de ruteo por saltos minimos, por tipo de servicio, ruteo directo e indirecto.

[d) Nociones sobre Routing Information Protocol (RIP) e IGRP.

le) Protocolo ruteable

If) Instalacion VLAN y tecnologia VolP

1. Elabora una de como soluci ias los :

la) Instalacion de una red en la que sélo pueden conectarse los equipos de los directivos, ubicados en dos edificios en la misma ciudad.

b) Es necesario contar con monitoreo y gestion de los servidores de la empresa en dias festivos, sin obligar al personal a estar presente.

ic) ¢ Qué tipo de ruteo y qué protocolo se establecerian para optimizar el tiempo en el que se transmite informacion de un equipo a otro dentro de una red LAN de la empresa?
[d) Se desea ampliar una red LAN, pero no se cuenta con el sufici para la icion de switches, ¢qué solucién propondrias y por qué?

e) ion de teléfonos y izacion de video llamadas dentro de la organizacion, asi como con personal que labora de manera remota.

La actividad debera incluir diagramas y/o graficas que representen la propuesta; asi como una conclusion. Entrega la actividad en un archivo en formato .pdf.

ITomando como base el contenido de la unidad, responde el siguiente cuestionario:
1. ¢ Qué es una red LAN?

. ¢Qué es una red MAN?

Qué es una red WAN?

En qué consiste el método de ruteo por saltos minimos?

¢Qué es el ruteado directo?

¢Qué es un protocolo de ruteo?

¢Qué mecanismo emplea RIP para determinar la mejor ruta?

¢De qué se encarga el protocolo IP?

£Qué es un switch? 10. ;Qué es una VLAN?

CENOOREGN

Entrega la actividad en un archivo en formato .pdf.

Unidad 2 - Actividad Complementaria 1

Investiga 3 noticias que hayan sucedido en el tltimo afio, relacionadas a ataques relacionados
a la interrupcién de servicio(s). incluye conclusiones. No olvides incluir las referencias de
iconsulta en formato APA.

Entrega la actividad en un archivo en formato .pdf.

Unidad 2 - Actividad Complementaria 2

Realiza una investigacion que detalle de manera clara cuéles son las politicas y recomendaciones minimas que se deben implementar en una organizacion respecto al respaldo de la
informacion; incluye una justificacion y conclusiones. No olvides incluir las referencias de consulta en formato APA.

Entrega la actividad en un archivo en formato .pdf.

10 %

5%

5%

5%
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03 de abril de 2025

10 de abril de 2025

24 de abril de 2025

06 de mayo de 2025

08 de mayo de 2025

UNIDAD 2: Integridad

UNIDAD 3: Seguridad

UNIDAD 3: Seguridad

UNIDAD 3: Seguridad

UNIDAD 3: Seguridad

Cuestionario de reforzamiento

Act. de aprendizaje

Act. complementaria

Act. complementaria

Cuestionario de reforzamiento

Cuestionario

En términos de seguridad de la informacién, ¢a qué ha estado expuesta siempre la informaciéon?

¢Qué aspectos de seguridad en computo deben mantenerse en una red?

¢En qué consiste la proteccion de la informacion?

¢Qué aspectos deberia cumplir una estrategia de seguridad? 5. ¢En qué consiste la interrupcion de la informacion?
¢Qué es un IDS?

¢En qué consiste la modificacion de la informacion?

¢En qué consiste la fabricacion de informacion?

¢En qué consiste el control de acceso?

0. (A qué se refiere la disponibilidad?

SooNORONS

Entrega la actividad en un archivo en formato .pdf.

Revisa con atencién el siguiente articulo: Conoce tu Antivirus. Posteriormente, elabora un mapa conceptual sobre los puntos que consideres importantes respecto al tema de seguridad.

Zeltser, Lenny (2011). Conoce tu antivirus.
Disponible en:
http://fcaenlinea1.unam.mx/anexos/1567/1567_u3_act2.pdf

Unidad 3 - Actividad complementaria 1

Realiza una investigacion sobre los siguientes términos y desarrolla una propuesta de implementacion de defensa para una empresa mediana (PyME) tomando como base tu

investigacion. No olvides incluir, al menos dos fuentes de referencia.
- Phishing

- Spear phishing

- SMiShing

- Vishing

Entrega la actividad en un archivo en formato .pdf.

Unidad 3 - Actividad complementaria 2

Explica qué es un analizador de vulnerabilidades; qué es lo que busca. Busca al menos 3 opciones de

caracteristicas, asi como el costo de licenciamiento para el caso de las comerciales.

Entrega la actividad en un archivo en formato .pdf.

, para llevar a cabo andlisis de vulnerabilidades; menciona sus principales

Cuestionario

Con base en la revision del contenido de la unidad, responde el siguiente cuestionario:
. Menciona una de las razones para no dar importancia a la seguridad informatica.

2. ¢, Cuadl es la funcion de la seguridad informatica?

3. ¢Qué es un firewall?

4. ;Por qué la seguridad en redes debe ser un proceso?

5. ¢ Cual es el primer paso para determinar el nivel de seguridad que requerimos?

6. ¢A qué nos referimos con riesgo?
7.
8
9
1

. ¢Cudles son las tres fases de un andlisis de riesgos?
. ¢En qué consiste el cifrado?

. ¢ Para qué sirve analizar el flujo de trafico de una red?
0. ;Para qué sirve la autenticacion?

Entrega la actividad en un archivo en formato .pdf

5%

5%

5%

5%

5%
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20 de mayo de 2025

22 de mayo de 2025

UNIDAD 4: Redes inalambricas

UNIDAD 4: Redes inalambricas

Act. de aprendizaje 2

Cuestionario de reforzamiento

Entrega la actividad en un archivo en formato .pdf.

Investiga a detalle los diferentes sistemas de cifrado que se emplean actualmente para la proteccion del trafico en redes de tipo LAN. Traza un cuadro sindptico sobre los aspectos mas importantes de cada uno de ellos.

Cuestionario

Con base en la revision del contenido de la unidad, responde el siguiente cuestionario.
¢Qué es el estandar 802.11?

2. ¢ Cuéles son los protocolos que implementa el estandar 802.117

3. ¢ Cudles son las 5 tecnologias empleadas por la capa fisica del estandar?

4. Explica brevemente en qué consiste el problema de la terminal oculta.

5. Explica brevemente en qué consiste el problema de la terminal expuesta.

6. ¢ Cuales son los 2 modos de funcionamiento del estandar para solucionar los problemas de los puntos 4 y 57
7.

8.

9.

1

. ¢ Cudles son los 3 tipos de trama que soporta el estandar?
. ;Qué es WEP y WPA/WPA2?

. ¢Qué es un punto de acceso inalambrico?

0. ¢ Para qué sirve una tarjeta inaldmbrica?

Entrega la actividad en un archivo en formato .pdf.

10 %

5%

VIl. Sistema de evaluacién
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El alumno debera cumplir en tiempo y forma con cada una de las actividades estipuladas en el programa de trabajo y finalmente
presentar el examen final.

El alumno debera siempre incluir referencias bibliograficas y/o fuentes consultadas en Internet en formato APA; asi mismo debera
presentar las actividades cuidando el formato de presentacion y sin faltas de ortografia.

Es importante considerar que cuando la realizacién de una actividad, implique hacer una investigacion, el alumno deberé buscar
fuentes oficiales, como libros, revistas, articulos, etcétera, en al menos, dos fuentes de consulta, diferentes a los apuntes electronicos y
hacer la cita de los mismos en formato APA; ya que si nose haces, se incurre en plagio.

Las actividades deben entregarse en el formato especificado en cada una de a descripcion asociada a ellas.
En el caso en que la actividad, requiere desarrollo de cédigo, el alumno debera incluir comentarios en el mismo.

De la misma forma, considerar, que las actividades deben contar con una buena presentacion, no solo en contenido con lo especificado
en cada actividad, pero también en el formato en si, es decir, titulos, subtitulos, usar misma fuente en el documento, alineacion, etc.

Respecto a las fechas de entrega, es de suma importancia, que consideren las fechas estipuladas para cada actividad en el plan. SOLO SE
PODRAN RECIBIR ACTIVIDADES FUERA DE TIEMPO DURANTE LOS 7 DIAS POSTERIORES A LA FECHA LIMITE DE ENTREGA, CON
UNA CALIFICACION MAXIMA DE 8.0, de acuerdo al apartado VIl Sistema de evaluacién. NO SE PODRAN RECIBIR ACTIVIDADES EN

Requisitos OTRO MEDIO QUE NO SEA LA PROPIA PLATAFORMA EN LA ACTIVIDAD CORRESPONDIENTE (no entregar en ofra actividad que no
sea la que corresponda a la entrega).

Asi mismo, es indispensable que el alumno, revise cuidadosamente la actividad correspondiente en la que sube el entregable, pues
en caso de subirlo en otra actividad, no se podra considerar.

El porcentaje de evaluacion, es el que se estipula en este plan de trabajo, no se admiten trabajos especiales, para compensar algun rubro.
La falta de alguno de los puntos previamente descritos, puede afectar en la disminucién de la calificacion de cada actividad.

Es de suma importancia que cuando se envie correo y/o mensaje en la plataforma, favor de especificar la asignatura.

Sesiones en Zoom

Se llevaran en las siguientes fechas en el mismo horario de las asesorias.

Sesion 1. 27 de febrero de 2025. Dudas generales de programa y calendarizacion
Sesion 2. 3 de abril de 2025. Dudas de las unidades 1, 2

Sesién 3. 6 de mayo de 2025. Dudas de las unidades 3, 4

Sesion 4. 20 de mayo de 2025. Dudas generales.

Los detalles de Zoom se compartiran en el foro de la asignatura.

Act. de aprendizaje 15 %
Act. complementaria 35 %
Porcentajes Cuestionario de reforzamiento 20 %
Examen(es) 30 %
TOTAL 100 %
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La calificacion final de la asignatura esta en funcion de la ponderacion del asesor, no de la que se visualiza en la plataforma. Es necesario solicitar por correo electonico la

calificacion final al asesor.

VIIl. Recursos y estratégias didacticas

Lecturas Obligatorias

Clases Virtuales (PPT)

Elaboracién de Actividades de Aprendizaje
Plataforma Educativa

Foro Electronico

Chat

Sitios de Internet

Plan de Trabajo

X)
X)
X)
X)
X)
X)
X)
X)

7de 7



