FACULTAD DE CONTADURIA Y ADMINISTRACION

DIVISION SISTEMA UNIVERSIDAD ABIERTA Y EDUCACION A DISTANCIA

MODALIDAD ABIERTA

PLAN DE
TRABAJO

LICENCIATURAS EN QUE SE
IMPARTE
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DATOS DE LA ASIGNATURA
Nombre: Telecomunicaciones ||
Clave(s): 1567
Tipo: ]Obligatoria \

Plan de Estudios: ~ Plan 2012 (actualizado 2016)

FECHAS DEL SEMESTRE:

Inicio semestre:
Fin del semestre:
Plataforma educativa:

Cierre de plataformas:

Periodo examen global:

Registro de calificaciones
en actas:

Consulta de calificaciones
a partir del:

12 de febrero de 2024
21 de junio 2024

28 de febrero de 2024

Primer dia para entrega de actividades en plataforma
16 de junio de 2024 a las 23:00 hrs.

Ultimo dia para entrega de actividades en plataforma

15y del 17 al 21 de junio 2024



DATOS GENERALES

Objetivo general:

El alumno conocera los modelos operacionales de redes globales, asi como los mecanismos que permiten
garantizar la seguridad de los datos, y administrar los diversos componentes de las redes globales

Contenido tematico:

Tema Tedricas Practicas
1 Interoperabilidad en redes 16
2 Integridad 14
3 Seguridad 16
4 Redes inaldmbricas 18
Total 64
Suma total de horas 64




BIENVENIDA

Apreciable alumn@s:

Estaré asesorédndote durante el presente semestre, mi labor es apoyarte en tu proceso de aprendizaje, resolviendo tus dudas y
sugiriendote como aprovechar los contenidos para que puedas obtener un mejor aprendizaje. No dejes de asistir a las asesorias
tantas veces consideres necesario.

PRESENTACION DE LA ASIGNATURA

Las redes globales que cubren regiones geograficas grandes, incluidas las redes locales y otras redes de telecomunicaciones, dispositivos. A

través del cual varias redes informaticas se pueden "comunicar entre si".

Hoy, cuando el marco geografico de las redes se mueve para conectar a los usuarios de diferentes ciudades y estados, la LAN se transforma en una red de
computacion global [DHW (WAN)], y el nimero de computadoras en la red ya puede variar desde una docena hasta Varios miles

FORMA EN QUE EL ALUMNO DEBE PREPARAR LA ASIGNATURA

El asesor asignado a tu grupo revisara tus actividades de aprendizaje en plataforma y tendras un comentario a cada una de ellas en un
lapso que no debe ser mayor a una semana después de entregar la actividad, lo cual te permita conocer la retroalimentacion
correspondiente para que puedas analizar y asimilar los comentarios que, sin duda, repercutirdn en tu aprendizaje. Asimismo, es
recomendable que presentes tus exdamenes parciales una vez que hayas entregado las actividades de aprendizaje de esas unidades y

consideres que te has preparado lo suficiente para poder acreditarlos.

La asignatura esta basada en el Programa del Plan de Estudios de la Licenciatura en Informatica correspondiente a la materia de Analisis
Disefio e Implantacién de Algoritmos plan de estudios actualizacion 2016, por lo cual te recomendamos que seas dedicado e inviertas el
tiempo necesario para lograr los objetivos del curso.

A continuacion, se exponen las indicaciones generales sobre la manera de trabajar la asignatura.



1. Las actividades de aprendizaje se basan en las unidades que se establecen en el temario de la materia. El desarrollo y la entrega de
las actividades tienen que llevarse en el orden en que se presentan las diferentes unidades.

3. Evita enviar tus actividades por otros medios ya que es indispensable que éstas estén debidamente registradas y evaluadas en la
plataforma, no se te revisaran via correo electrénico. Puedes utilizar el chat para comunicarte con nosotros, correo electrénico o bien
visitarnos en los horarios y cubiculos que nos corresponden.

4. En cada unidad, deberas desarrollar los cuestionarios de reforzamiento que también forman parte de las actividades de cada unidad,
asi mismo se te indicard que actividades del cuaderno de actividades digital deberds desarrollar.

5. Cabe mencionar, que cada una de las actividades que desarrolles serdn de tu autoria y pondras, debidamente sefalado, las fuentes
gue consultaste. No olvides que deberas realizarlo bajo el formato APA 6° edicién.

6. Deberas estar atento y respetar los periodos y fechas de exadmenes parciales y en su caso finales (si asi lo decides), ya que estos seran
por Unica ocasion.

7. Las fechas de parciales y global se te avisara en la misma plataforma, dado que debes inscribirte a ellos.

8. Deberas estar atento en la fecha de cierre de la plataforma ya que después de esta, no se recibiran actividades fuera del tiempo
establecido ni por correo.

9. Evita enviar hasta el final todas las actividades y juntar los exdmenes ya que si te atrasas corres el riesgo de no ser evaluado y perder
los periodos previamente programados.

Las actividades de aprendizaje determinadas por los asesores son tareas que se han estructurado de tal forma que te permitan
desarrollar habilidades y destrezas, para dar solucién a un problema en especifico, producto de los aprendizajes significativos derivados
de la apropiacion de los contenidos tematicos de la asignatura correspondiente.

Exdmenes

Para la presentacion de los examenes parciales, deberds haber entregado las actividades correspondientes a las unidades implicadas
en cada examen. Mismas que serdn calificadas y retroalimentadas antes de su aplicacion. Una vez presentado el parcial
correspondiente ya no se revisardn las actividades que correspondan a dicho parcial.



Si consideras que cuentas con los conocimientos suficientes para acreditar la asignatura sin cursarla, podras solicitar un examen global
por Articulo 12 (Reglamento del Estatuto del Sistema Universidad Abierta y Educacion a Distancia), que a continuacion se cita:

"Los alumnos inscritos en el nivel licenciatura en el Sistema Universidad Abierta y Educacion a Distancia podran presentar examenes
para acreditar asignaturas, dreas o modulos en los que estén inscritos y no deseen esperar el periodo de examenes establecido por su
facultad o escuela.” |

Para la realizacion de tus actividades deberas cuidar tu ortografia y usar fuentes oficiales como: libros, revistas, articulos, etcétera.
Recuerda hacer la cita en formato APA, ya que, si no lo haces incurrirds en plagio. https://www.revista.unam.mx/wp-
content/uploads/3 Normas-APA-7-ed-2019-11-6.pdf .

Las actividades elaboradas con inteligencia artificial seran sancionadas segun el criterio que establezca profesor.

ACTIVIDADES POR REALIZAR DURANTE EL SEMESTRE

Estimado alumno, para facilitar el aprendizaje de esta asignatura, en la seccién de recursos de tu plataforma encontraras un archivo llamado Videoclases,
gue contiene los vinculos a videos que tu profesor ha grabado para ti.

]Unidad N° Actividad _ ’ Valor
. L. Bibliografia
(consecutivo) Descripcion i (entero
sugerida )
s

Kurose, J., &
Ross, K. (Afo
de

TIPOS DE REDES publicacion).
Unidad 1 Redes de
. ACTIVIDAD 1 _ ’ o 5
Interoperabilid Elabora una infografia donde muestres la clasificacion de las redes de datos. Computadora
ad en redes s: Un Enfoque
Descendente.

Editorial.


https://www.revista.unam.mx/wp-content/uploads/3_Normas-APA-7-ed-2019-11-6.pdf
https://www.revista.unam.mx/wp-content/uploads/3_Normas-APA-7-ed-2019-11-6.pdf

Unidad

N° Actividad
(consecutivo)

Descripcion

Bibliografia
sugerida

Valor
(entero

s)

ACTIVIDAD 2

DISENO DE UNA RED LAN

Realiza un disefio de red siguientes caracteristicas:
En un edificio de 3 pisos se tienen 5 computadoras con Windows 20, dos teléfonos
VolIP y una impresora por cada piso (15 Pc, 6 teléfonos en total y 3 impresoras).

El cliente necesita tener estos equipos en red confinada con capacidad para 10 nodos
por piso para compartir archivos, impresoras, acceso a internet ademas de un
servidor con Apache, PHP y MySQL con tecnologia de red ethernet.

El disefio debe mostrar:

e Tendido (por donde se instala) de los cables de acuerdo a la topologia que
soporte y bajo los estandares EIA/TIA de cableado estructurado.
e Cantidad de cable usado en cada nodo y del cableado vertical.

Stallings, W.
(Afio de
publicacion).
Comunicacion
es y Redes de
Computadora
s. Editorial.

Tanenbaum,
A.S. (Afio de
publicacion).
Redes de
Computadora
s. Editorial.

Kurose, J., &
Ross, K. (Afo
de
publicacion).
Redes de
Computadora
s: Un Enfoque
Descendente.
Editorial.

Stallings, W.
(Ao de
publicacidn).

10




Unidad N° Actividad - Valor
. L. Bibliografia
(consecutivo) Descripcion . (entero
sugerida
s)
e Simbologia que indique nodos, cables, ductos, rack, computadoras, Comunicacion
impresoras y equipo de red. esy Redes de
e |dentificacidn la red TCP/IP y ubicacidn el edificio de cada uno de los Computadora
dispositivos. L
. . L - s. Editorial.
e Salida a internet (ubicacién del rack principal).
Tanenbaum,
A.S. (Afio de
publicacidn).
Redes de
Computadora
s. Editorial.
Dispositivos
ACTIVIDAD 3 _ ) o _ 5
Elabora un mapa mental o infografia, que muestre las caracteristicas de los diferentes
dispositivos de interconexion
Encriptacion
Realiza una investigacion sobre los algoritmos de clave simétrica y clave asimétrica,
Unidad 2 = .
, ACTIVIDAD1 | Sefalando: 5
Integridad e Ventajasy desventajas
e Explica la diferencia
e Daejemplos
Conceptos Generales
Elabora un mapa conceptual donde describas los siguientes conceptos:
e Proteccién
ACTIVIDAD 2 5

e Interrupcion
e Modificacion
Control de acceso




ACTIVIDAD 3

CONFIGURAR RUTAS ESTATICAS

Esta practica es para que comprendan como funciona y como se configura el
enrutamiento estatico. El ejercicio esta hecho con 3 routers. En el gréfico pueden ver
la topologia que vamos a usar y que tienen armada y funcionando en Packet Tracer. La
finalidad de ejercicio es que se pueda enrutar trafico entre las redes 192.168.1.0/24,
192.168.2.0/24 y 192.168.3.0/24 sin ningun protocolo de enrutamiento, usando solo
rutas estaticas.
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PASO 1 - Configuracion de los Hosts
e Host AIP:192.168.1.2 Mascara: 255.255.255.0 Default Gateway: 192.168.1.1

e Host BIP:192.168.2.2 Mascara: 255.255.255.0 Default Gateway: 192.168.2.1
e Host CIP:192.168.3.2 Mascara: 255.255.255.0 Default Gateway: 192.168.3.1

Kurose, J., &
Ross, K. (Afio
de
publicacion).
Redes de
Computadora
s: Un Enfoque
Descendente.
Editorial.

Stallings, W.
(Ao de
publicacion).
Comunicacion
es y Redes de
Computadora
s. Editorial.

Tanenbaum,
A.S. (Afio de
publicacion).
Redes de
Computadora
s. Editorial.

10




Observaciones: El default gateway (puerta de enlace) para los hosts es la interfaz del

router conectada a la red a la cual pertenece el host. En este caso es la FastEthernet
0/0 de cada router.
PASO 2 - Configuracion Basica de los Routers

Router A

Router>enable

Router#config terminal
Router(config)#thostname RouterA
RouterA(config)#interface fastethernet 0/0
RouterA(config-if)#ip address 192.168.1.1 255.255.255.0
RouterA(config-if)#no shutdown
RouterA(config-if)#exit
RouterA(config)#interface serial 0/0
RouterA(config-if)#ip address 10.0.0.2 255.0.0.0
RouterA(config-if)#no shutdown

Router B

Router>enable

Router#config terminal

Router(config)#thostname RouterB
RouterB(config)#interface fastethernet 0/0
RouterB(config-if)#ip address 192.168.2.1 255.255.255.0
RouterB(config-if)#no shutdown

RouterB(config-if)#exit

RouterB(config)#interface serial 0/0
RouterB(config-if)#ip address 10.0.0.1 255.0.0.0
RouterB(config-if)#clock rate 56000
RouterB(config-if)#no shutdown

RouterB(config-if)#exit

RouterB(config)#interface serial 0/1
RouterB(config-if)#ip address 11.0.0.1 255.0.0.0
(config-if)#clock rate 56000 RouterB(config-if)#no shutdown




Unidad

N° Actividad
(consecutivo)

L. Bibliografia
Descripcion )
sugerida

Valor

(entero

s)

Router C

Router>enable

Router#config terminal Router(config)#hostname
RouterC RouterC(config)#interface fastethernet 0/0
RouterC(config-if)#ip address 192.168.3.1 255.255.255.0
RouterC(config-if)#no shutdown

RouterC(config-if)#exit

RouterC(config)#interface serial 0/1
RouterC(config-if)#ip address 11.0.0.2 255.0.0.0
RouterC(config-if)#no shutdown

Observaciones: Con los routers asi configurados tienen que tener conectividad basica
entre todos los dispositivos. Si tienen dudas hagan desde los routers, en el modo exec
privilegiado (#), un “show cdp neighbors” y en el resultado, si estd todo bien
configurado, les deben aparecer los routers y switchs directamente conectados, si no
les aparece alguno revisen la configuracion porque algo mal hicieron.

PASO 3 - Configurar Rutas Estaticas

Hay dos formas de configurar las rutas estaticas, usando la “IP del siguiente salto” o la
“interfaz de salida”, pueden usar cualquiera de las dos. Normalmente se usa la “IP del
siguiente salto” que es la IP de la interfaz del router directamente conectado, pero si
entre los datos no la tenemos, podemos usar la “interfaz de salida” que es la interfaz
del router local. No hay forma de hacer rutas estaticas sin conocer la direccion de red
destino, para ese caso se usan “rutas por defecto” o un “default gateway” en el router.
A) Configurar Rutas Estaticas Utilizando la “IP del Siguiente Salto”

Router A

RouterA>enable

RouterA#config terminal

RouterA(config)#ip route 192.168.2.0 255.255.255.0 10.0.0.1
RouterA(config)#ip route 192.168.3.0 255.255.255.0 10.0.0.1




Unidad

N° Actividad
(consecutivo)

Descripcion

Bibliografia
sugerida

Valor

(entero

s)

Observaciones: Con estas rutas estaticas le estamos diciendo al RouterA que todo
trafico hacia lared 192.168.2.0 y 192.168.3.0 se debe enviar hacia la interfaz con la IP
10.0.0.1 para que lo resuelva.

RouterB

RouterB>enable

RouterB#config terminal

RouterB(config)#ip route 192.168.1.0 255.255.255.0 10.0.0.2
RouterB(config)#ip route 192.168.3.0 255.255.255.0 11.0.0.2

Observaciones: Con la primera ruta estdtica le estamos diciendo al RouterB que todo
trafico hacia la red 192.168.1.0 se debe enviar hacia la interfaz con la IP 10.0.0.2 para
gue lo resuelva. Con la segunda ruta estatica le estamos diciendo al RouterB que todo
tréfico hacia la red 192.168.3.0 se debe enviar hacia la interfaz con la IP 11.0.0.2 para
que lo resuelva.

RouterC

RouterC>enable

RouterC#config terminal

RouterC(config)#ip route 192.168.2.0 255.255.255.0 11.0.0.1
RouterC(config)#ip route 192.168.1.0 255.255.255.0 11.0.0.1

Observaciones: Con la primera ruta estatica le estamos diciendo al RouterC que todo
tréfico hacia la red 192.168.2.0 se debe enviar hacia la interfaz con la IP 11.0.0.1 para
que lo resuelva. Con la segunda ruta estatica le estamos diciendo al RouterC que todo
trafico hacia la red 192.168.1.0 se debe enviar hacia la interfaz con la IP 11.0.0.1 para
que lo resuelva.

Comprobacién del Ejercicio. Para comprobar el ejercicio solo basta con hacer ping
entre los diferentes hosts y si son todos exitosos el ejercicio estd ok.




Unidad N° Actividad
(consecutivo)

Descripcion

Bibliografia
sugerida

Valor
(entero

s)

Unidad 3
Seguridad

ACTIVIDAD 1

ACTIVIDAD 2

Realiza una investigacion de maximo de 2 cuartillas sobre cémo detectar y solucionar
los siguientes ataques de red:

e Envenenamiento ARP

e Ping de la muerte

e |P spoofing o Man in the Middle

e Port surfing

e Sniffing

SEGURIDAD PERIMETRAL

Kurose, J., &
Ross, K. (Afio
de
publicacion).
Redes de
Computadora
s: Un Enfoque
Descendente.
Editorial.

Stallings, W.
(Ao de
publicacidn).
Comunicacion
es y Redes de
Computadora
s. Editorial.

Tanenbaum,
A.S. (Afio de
publicacidn).
Redes de
Computadora
s. Editorial.




Unidad N° Actividad

Valor

. L. Bibliografia
(consecutivo) Descripcion . (entero
sugerida
s)
Investiga la manera en que funciona la seguridad perimetral tu investigaciéon debe
contener al menos:
e Definicidon
e C(lasificacién
e Aplicacion
e Un esquema como ejemplo
Kurose, J., &
Ross, K. (Afo
de
MONTAJE DE UNA RED MIXTA CON PACKET TRACER pulalliczicior)
Redes de
Vamos a simular en Packet Tracer una red parecida a la que tenemos en el centro. En  Computadora
ella habra equipos que se conectan por cable, otros por wifi. En esta red también s: Un Enfoque
habra servidores para poder alojar paginas web. Para ello: Descendente.
1. Inserte 3 computadoras de escritorio. Estas computadoras tendrdn una Editorial.
Unidad 4 tarjeta de red FastEthernet.
Redes ACTIVIDAD 1 2. Conecta estas tres computadoras a un switch tal y como se ve en la figura de  Stallings, W. 10
Inalambricas abajo. (Ao de

3. Inserta 3 laptops. Estas computadoras tendrdn una tarjeta de red Wifi.

4. Inserta 1 servidor. Este servidor debe tener una tarjeta Fast Ethernet.

5. Incluye un router Wifi y asegurate de conectarle el switch asi como el servidor
ambos a un puerto Ethernet, no al puerto Internet del router. Para ello debes
usar un cable cruzado en el switch y un cable normal en el servidor tal como
se ve en la figura.

publicacion).
Comunicacion
es y Redes de
Computadora
s. Editorial.

Tanenbaum,
A.S. (Afio de
publicacion).




Valor

]Unidad N° Actividad o ’
. L. Bibliografia
(consecutivo) Descripcion i (entero
sugerida
s)
7 Redes de
on —= Computadora
7 WRe 02 s. Editorial.
Mt S
// \..r\sgsgnoa/c.o
S —
S =
S
Laptop-PT E Fa0
Laptop0 —
— Laptop-PT
= Laptop2
Seny
Ser|
Laptop-PT
Laptopl

Las direcciones ip de todas las computadoras, asi como el servidor las
obtendran los equipos automaticamente por lo que indique en la configuracién
de la ip que la obtenga por DHCP tal y como se ve en la imagen inferior.

Para verificar que todo esta bien haga un ping entre cualesquiera
computadoras. Para ello elige una de las computadoras, accede a la pestana
Desktop y abre la aplicacion Command Prompt. En dicha pantalla negra escribe
ping 192.168.0.x donde la x representa el nUmero de otra de las computadoras
de la red.

Asi mismo accede a la pagina web que tiene el servidor para verificar que la
red funciona perfectamente. Para ello usa la herramienta web browser del
navegador de una de las computadoras (en la pestafia Desktop) y escribe la
direccion ip del servidor. Si todo ha ido bien vera una pagina web.

Para mejorar la seguridad de la red wifi, vamos a acceder al router wifi. Para
ello tienes que, desde un pc de sobremesa, en el navegador web, poner la ip




Unidad

N° Actividad

Valor

Bibliografia
(consecutivo) Descripcion . (entero
sugerida
s)
del router 192.168.0.1 Acto seguido le pedird usuario y contrasefia que sera
admin admin. Una vez ahi vaya al apartado Wireless o al apartado
Administration.
a. EISSID sea RED1234
b. El modo de seguridad sea WPA2- Personal TKIP con la contrasena
a0s9d8f7g6
c. Cambie la contrasefia de acceso al router a admintic Para que estos
cambios se hagan efectivos no olvide en la parte inferior de cada una
de las ventanas darle a Save Settings.
10. Tras hacer los cambios podra observar que los portatiles se han desconectado
ya que no disponen de la contrasefia wifi. Ponga la nueva contrasefia wifi para
que los portatiles se puedan conectar a la red wifi. En la imagen que aparece a
continuacién puede ver donde se realizan estos cambios.
11. Verifique ademas que la contrasefa de acceso al router se ha modificado, es
decir, el usuario sera admin pero la contraseiia admintic.
12. 12. Guarde el archivo con el nombre REDMIXTA.pkt y subalo a la plataforma.
Kurose, J., &
Ross, K. (Afo
de
publicacidn).
PROTOCOLOS DE SEGURIDAD Redes de
Computadora
ACTIVIDAD 2 5

Elabora un mapa mental donde describas la familia de protocolos de seguridad y
encripta miento para redes inalambricas LAN y WAN.

s: Un Enfoque
Descendente.
Editorial.

Stallings, W.
(Ao de




publicacion).

Comunicacion
es y Redes de
Computadora
s. Editorial.

Tanenbaum,
A.S. (Afio de
publicacidn).
Redes de
Computadora
s. Editorial.

REDES DE ULTIMA MILLA

Investiga que son las redes de ultima milla y elabora un cuadro con las siguientes

columnas:
ACTIVIDAD 3 e Nombre del ISP
e Tecnologia usada
e Medio de transmisidn
e Velocidad
e \Ventajas
e Desventajas
FORO
ACTIVIDAD | Lleva a cabo una investigaciéon sobre al menos dos innovaciones
COLABORATI | tecnoldgicas o descubrimientos aplicables a redes de datos.
VA

Agrega fu investigacion al tema” Lo nuevo en redes de datos” del foro
general en la plataforma teniendo cuidado de no repetir alguna




[Unidad N° Actividad o ’ Valor
. L. Bibliografia
(consecutivo) Descripcion i (entero
sugerida
s)
participacion registrada con anterioridad por alguno de tus
companeros.
Ponderacion total de las actividades 70

EXAMENES

De acuerdo con los lineamientos del modelo educativo, tienes tres periodos a lo largo del semestre para presentar tus examenes
parciales (consulta las fechas en el calendario de inscripcidn a parciales y globales en el Portal SUAYED), tu decides el periodo en el que

los realizards. Si tu asignatura es optativa, deberds consultar los periodos y nimero de examenes con tu asesor.
Para esta asignatura estdn programados de la siguiente manera:

e Parciales:

Deberas entregar las actividades de aprendizaje de las unidades implicadas en cada parcial, antes de que inicie el periodo de

aplicacién. Es importante que te inscribas en cada periodo y cumplas con los lineamientos para su presentacion.

NUMERO UNIDADES VALOR
(que lo integran) (nim. enteros)
1ro. ly2 15
2do. 3y4 15

e Global. Examen unico



Valor Requisitos Aplicacion de global
100% Ninguno 15y del 17 al 21 de junio 2024

PORCENTAJES Y ESCALA DE EVALUACION Y ACREDITACION

Porcentajes de evaluacion:

Concepto Porcentajes
Actividades de aprendizaje 65 %
Actividades colaborativas ]05 \%
Examenes parciales \30 \%
Otro 00 %
Total 100 %

\Escala de evaluacién:



Rango Calificacion

1.00a5.99 5
6.00 2 6.55 6
6.56a7.55 7
7.56a 8.55 8
8.56a9.55 9
9.56 a 10.00 10

FUNCIONES DEL ASESOR

Por ser una modalidad abierta, tu asesor:

1. Seratu apoyo y guia de manera presencial para la resoluciéon de dudas y desarrollo de las actividades; asi mismo, por la mensajeria
de la plataforma educativa para dudas concretas.

2. Calificara y retroalimentara tus actividades de aprendizaje en plataforma educativa en un lapso no mayor a diez dias habiles después
de la entrega.

3. Te recomendard recursos didacticos adicionales para ampliar tu conocimiento. No es su obligacién facilitarte: copias, archivos
digitales o proporcionarte ligas directas de la BIDI.

4. Enviara tu calificacion al finalizar el semestre de manera personalizada.

DATOS DEL ASESOR O GRUPO DE ASESORES

‘ Nombre Correo electronico

Juan José Méndez Medina jimendez@fca.unam.mx

Ensefiar no es trangferir conocimiento, sino crear las posibilidades para su propia produccion o construccion
Paulo Freire



