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PLAN DE TRABAJO :: MODALIDAD ABIERTA ::
DATOS DE LA ASIGNATURA

Licenciaturas en que ] L.
9 Lic. Informatica #7

se imparte:

Nombre: Seguridad en redes
Clave(s): 0386

Tipo: Optativa

Plan de Estudios: 2012 (actualizado al 2016)

FECHAS DEL SEMESTRE

Inicio semestre: 4 de febrero de 2025
Fin del semestre: 13 de junio 2025
Plataforma educativa: 19 de febrero de 2025

Primer dia para entrega de actividades en plataforma
Cierre de plataformas: 25 de mayo de 2025 a las 23:00 hrs.

Ultimo dia para entrega de actividades en plataforma
Periodo examen global: 6,7 y del 9 al 12 de junio 2025

Consulta de calificaciones en historia académica: A partir del 30 de junio 2025
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OBIJETIVO GENERAL

El alumno conocera los aspectos generales de la seguridad en las redes de computadoras en una
organizacion, el analisis de riesgos y vulnerabilidades, las técnicas de identificacion, asi como la
implementacion de la seguridad en la red por hardware y software

CONTENIDO TEMATICO

Unidad Tema Tedricas

1 seguridad fisicay lineamientos generales de 8
seguridad
identidad

seguridad en la comunicacion

monitoreo

seguridad en los servicios

deteccién de vulnerabilidades e intrusiones

autenticacion y autorizacidon de accesos

0O N o A W N
0 00 00 00 00 00 00

recursos de seguridad
Total de horas 64

BIENVENIDA

Estimad@s alumn@s de la asignatura Seguridad en Redes: Seré su maestro de esta materia, durante este semestre; por ello,
mi labor es apoyarte en tu proceso de aprendizaje, resolviendo tus dudas y sugiriendo como aprovechar los contenidos para
gue puedas obtener un mejor aprendizaje. No dejes de preguntar en las asesorias cuanto sea necesario y las veces que
consideres pertinente.
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Revisaré tus actividades de aprendizaje en plataforma y tendras un comentario a cada una de ellas en un lapso que no debe
ser mayor a 8 dias habiles después de entregar la actividad, lo cual te permitira conocer la retroalimentacion correspondiente
para que puedas analizar y asimilar los comentarios que, sin duda, repercutiran en tu aprendizaje. Es recomendable que
presentes tus examenes parciales una vez que hayas entregado las actividades de aprendizaje de esas unidades y cumplas
con los tiempos establecidos para la entrega de actividades que deberan respetarse, de no cumplir con las fechas de entrega
de tus actividades, éstas no seran calificadas, por lo tanto, entiende muy bien lo que se te indica en la "forma en que el alumno
debera preparar la asignatura".

Sera importante mantenerse atento a los comunicados que emitan tanto las autoridades de la Facultad como del sistema
abierto (SUA), respecto a las medidas de sanidad, seguridad y control para minimizar o evitar cualquier situacion de riesgo de
contagio, durante el tiempo que se estime necesario por los efectos del Covid-19, asi como de las guias e instrucciones para
cumplir los requisitos para la acreditacion de la asignatura.

En los dias y horarios establecidos para las asesorias, estaré a tus 6rdenes en el cubiculo o0 mesa asignados para facilitar el
intercambio de comentarios, dudas y consultas sobre el desarrollo de las actividades y preparacion para los exadmenes
parciales

PRESENTACION DE LA ASIGNATURA

Esta asignatura te permitira adentrarte, conocer y comprender lo que implica el concepto de seguridad en redes y su
importancia y aplicacion en el &mbito de las empresas, para reducir significativamente los riesgos de que sean
vulneradas.

Debido a que la informacién es ya un activo en las organizaciones, se vuelve de vital importancia protegerlo como
tal
y cumplir con la guarda, registro, control y seguridad de nuestra informacion.

Asi mismo, entenderas la relacion que tiene con el concepto general de Ciberseguridad, también en redes y la
importancia que esto tiene en todas nuestras actividades del dia a dia.
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FORMA EN QUE EL ALUMNADO DEBE PREPARAR LA ASIGNATURA

Cada unidad tiene actividades de aprendizaje e instrucciones para que investigues el material a estudiar. Es importante
gue estes atento al material que se te presenta en la plataforma y que revises el foro general en Moodle, donde se te
indicaran nuevamente instrucciones generales que debes seguir para desarrollar tu materia adecuadamente, como es
el caso de la estructura para la entrega de todos tus trabajos, que debe ser considerando portada, indice/contenido,
objetivo, introduccion/antecedentes, desarrollo del tema, conclusiones personales y bibliografia/mesografia en formato
APA., todas tus actividades las deberéas presentar en formato PDF. La entrega de tus actividades en plataforma deberas
realizarla a mas tardar a las 18:00 hr del dia anterior a la aplicacion del primer dia del primer periodo de examenes que
fije la coordinacion, para las actividades 1 a 4 y también a mas tardar a las 18:00 hr del dia anterior al primer dia de
aplicacion del tercer periodo que fije la coordinacion para las actividades 5 a 8, de lo contrario no seran calificadas, por
no cumplir con este requerimiento.

Las actividades de aprendizaje se han estructurado de tal forma que te permitan desarrollar habilidades y destrezas,
para dar solucion a un problema en especifico, producto de los aprendizajes significativos derivados de la apropiacion
de los contenidos teméticos de la asignatura.

Cuando la realizacién de una actividad implique hacer una investigacion, deberas buscar fuentes oficiales como
libros, revistas, articulos, etcétera, tu trabajo debera contener al menos dos fuentes mesograficas diferentes a los
apuntes electrénicos, deberas hacer la cita en formato

Para la realizacién de tus actividades deberds cuidar tu ortografia y usar fuentes oficiales como: libros, revistas, articulos,
etcétera. Recuerda hacer la cita en formato APA, ya que, si no lo haces incurrirdss en plagio.
https://www.revista.unam.mx/wp-content/uploads/3 Normas-APA-7-ed-2019-11-6.pdf .

El uso de la inteligencia artificial para la elaboracion de actividades quedara a consideracién del profesor, pero también deberdn
ser citadas en los trabajos.
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ACTIVIDADES POR REALIZAR DURANTE EL SEMESTRE

Unidad

N° Actividad

Descripcién

Bibliografia
sugerida

Valor
(enteros)

Unidad 1:
Seguridad
fisicay
lineamientos
generales de
seguridad

Actividad 1

Revisa el video que se te
indica en la bibliografia para
que tengas una introduccién
general a la seguridad
especifica en redes.

Estudia la video asesoria que
se te presentaen la
plataforma relativa a esta
unidad, sobre los
lineamientos generales de
seguridad.

Investiga dentro de la
clasificacion de seguridad
fisicay logica, las distintas
subdivisiones de cada una,
define cada conceptoy
describe en detalle en que
consiste, en un ensayo donde
expongas tu investigacion.

Recuerda presentar tu trabajo
con la estructura solicitada

Revisa, estudia y comprende la siguiente liga:
https://www.youtube.com/watch?v=K919npjkbJ4

Buscar en fuentes de informacién varias y confiables

7 pts

Unidad 2:
Identidad

Actividad 1
(colaborativa)

Participacién en el foro
general de la plataforma para
profundizar, discutiry

Revisa, estudiay comprende las siguiente ligas:
https://www.bbva.com/es/economia/mercados-

financieros/blockchain/

3 pts
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exponer tus puntos de vista
sobre laidentidad enredes o
identidad digital y biometria
digital respondiendo a lo
siguiente : 1) define en tus
propias palabras ala
identidad digital, 2) Qué debo
hacer para cuidar mi
identidad en redes 3) Define
en tus propias palabras la
biometria digitaly sus
ventajas de al menos 8 tipos

Debes exponer tu opinion
informaday comentar al
menos dos de las opiniones
de tus companeros,
argumentando tus
comentarios.

https://www.arimetrics.com/glosario-digital/identidad-digital

https://tinyurl.com/2z5e5pu5

Buscar en fuentes de informacién varias y confiables

Unidad 3:

Seguridad en
la
comunicacion

Actividad 1

Revisa, estudiay comprende
la informacién de las ligas de
la bibliografiay el video de la
plataforma de este tema :

1) realiza un ensayo sobre las
medidas, politicas o
procedimientos que
adoptarias en tu empresa
para mitigar estos riesgos en
la comunicacion.

Revisa, estudiay comprende la siguiente liga:
Impacto del cibercrimen alcanza los 12 mil mdd
https://tinyurl.com/2efnjhlp

Gota a gota:¢,Como operan y que hacer ante el fraude?
https://tinyurl.com/2gox7acy

Estiman que México tuvo 85 mil millones de ciberataques
https://tinyurl.com/2gazhzuf

Buscar en fuentes de informacion varias y confiables

7 pts
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Estudia la video asesoria que
se te presentaen la
plataforma relativa a esta
unidad 3, sobre la seguridad
en lacomunicaciony el
cibercrimen.

2) Elabora una infografia
donde describas la ingenieria
social

Dentro de las muchas vy | Revisa, estudiay comprende la siguiente liga: 7 pts
distintas herramientas de | Monitoreo de redes;
segurld?d,~ las de monlto'reo https://www.youtube.com/watch?v=PdBepal1WXI4
estan disenadas para analizar .
la confiabilidad de un sistema https://pandorafms.com/blog/es/monitoreo-de-red-que-
y seguridad de la red. Elabora | debemos-saber/

Unidad 4: Actividad 1 una infografia donde incluyas | Buscar en fuentes de informacién varias y confiables

monitoreo al menos 10 de estas
herramientas, donde
menciones entre ellas, las
siguientes 5; Satan, NTA,
NPM, Tiger y SPl. Debes
describirlas e indica su
creador.
Para tener una adecuada | Paraque inicies tu investigacion, estas ligas te ayudaran para 8 pts
comprension de la seguridad | iniciar y completar tu busqueda de informacién :

Unidad 5: en . 105 SEVICIOS, | hittps://tinyurl.com/2gy4jlkl , para criptografia

. . estudiaremos de entre todas . .
Seguridad en Actividad 1 https://tinyurl.com/yabpmc70 , para firewalls

los servicios

las que existen, las siguientes
3 herramientas que nos
soportan para modificar
parametros en  nuestro

https://es.wikipedia.org/wiki/Kerberos , para Kerberos

Buscar en fuentes de informacién varias y confiables
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sistemay con esto minimizar
los riesgos que tenemos
contra diversos ataques a los
servicios. Investigay describe
a detalle en un ensayo

1) que son los firewalls
(incluye los distintos tipos

que existen),
2) la criptografia y sus llaves
secretas y publicas

3) el sistema kerberos

Unidad 6:

Deteccion de
vulnerabilida
dese
intrusiones

Actividad 1

Realiza una investigacion
para que entiendas

1) que es un pentest (prueba
de penetracion), los kits que
existen, cuanto cuestan vy
para que sirveny lo expongas
en un ensayo.

2) Adicionalmente, realiza el
siguiente ejercicio en una
maquina virtual con linux
para evitar problemas de
acceso, ataque a una
computadora en
funcionamiento y que tengas
que conseguir sw y hw, la
actividad consistira en que
describas y fotodocumentes
/presentes las pantallas a
detalle de los pasos
necesarios para: Conocer,
entender y explicar los pasos

La siguiente liga te ayudara a realizar tu actividad,

adicionalmente busca en youtube este procedimiento :

https://tinyurl.com/209k69r7

Buscar en fuentes de informacién varias y confiables

8 pts
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para realizar un ataque con la
distribucion de Kali desde
una maquina virtual a un
ordenador con Windows. Se
debe efectuar el ataque
realizando la clonacioén de la
pagina web de Facebook,
utilizando las herramientas
SET y Metasploit para cargar
un Java Applet en un
ordenador con Windows

Unidad 7: Actividad 1 Realiza una investigacién | https://www.ibm.com/docs/es/control- 4 pts
Autenticacion sobre los conceptos de | desk/7.6.1.27topic=security
y autorizacién MG y autorizac.ién https://tinyurl.com/2hz7fwzr
COERCEED Sir:c;cesseosi,ri:;;\:‘tp::a:;|atz Buscar en fuentes de informacién varias y confiables
organizacion, sube a
plataforma los resultados de
tu investigacion en un mapa
mental con forma de arana,
conforme a la estructura
solicitada
Unidad 8: Actividad 1 Eres el encargado del area | Buscarenfuentes de informacion variasy confiables 8 pts
Recursos de informatica de una
seguridad organizacion, acorde a lo que

has estudiado y que
complementes con mas
investigacion sobre
ciberseguridad, elabora una
tabla con una breve
descripcién de sus ventajas
al adoptarlos, de
consejos/politicas,

sugerencias de seguridad
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que aplicarias en tu empresa,
considera desde los mas
simples o basicos hasta los
mas sofisticados. Al menos
enlista 45 conceptos en una
tabla que contenga al menos
las siguientes columnas:
1)consecutivo de concepto;
2)politica/medida/sugerenci
a; 3) clasificacion (fisica,
légica,subdivision) 4)ventaja;
5)dirigido a (usuarios,
informaticos, todo personal,
ejecutivos, etc)

Ponderacion total 52

EXAMENES

De acuerdo con los lineamientos del modelo educativo, tienes tres periodos a lo largo del semestre para presentar tus exdmenes
parciales (consulta las fechas en el calendario de inscripcidn a parciales y globales en el Portal SUAyED), tu decides el periodo
en el que los realizards. Si tu asignatura es optativa, deberds consultar los periodos y nimero de exdmenes con tu asesor.

Para esta asignatura estan programados de la siguiente manera:

e Examenes Parciales:

Deberds entregar las actividades de aprendizaje de las unidades implicadas en cada parcial, antes de que inicie el periodo
de aplicacion, si las entregas durante la aplicacion del examen se consideran extempordneas. Es importante que te
inscribas en cada periodo y cumplas con los lineamientos para su presentacion.
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NUMERO UNIDADES VALOR
(que lo integran) (nim. enteros)
1ro. la4d 24
3ro. 5a8 24

e Global. Examen uUnico

Valor Requisitos Aplicacion de global

100% Ninguno 6,7 y del 9 al 12 de junio de 2025

PORCENTAJES Y ESCALA DE EVALUACION Y ACREDITACION

Concepto Porcentajes
Actividades de aprendizaje 49 %
Actividades colaborativas 03 %
Examenes parciales 48 %
Otro %
Total 100 %
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Escala de evaluacion:

Rango Calificacion
1.00a5.99 5
6.00 a 6.99 6
7.00a7.99 7
8.00 a 8.99 8
9.00a9.49 9
9.50 a 10.00 10
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FUNCIONES DEL ASESOR

Por apoyar tu proceso de aprendizaje autdonomo, el asesor tiene las siguientes funciones:

1.
2.

Apoyar y guiar en la resolucién de dudas y desarrollo de actividades; a través de los canales de comunicacion oficiales.
Calificar y retroalimentar las actividades en plataforma educativa en un lapso no mayor a ocho dias habiles después
de la fecha de entrega establecida en el calendario.

Recomendar recursos didacticos para ampliar tu conocimiento. No es su obligacién facilitarte: copias, libros, archivos
digitales o proporcionarte ligas directas de la BIDI.

Enviar las calificaciones al finalizar el semestre de manera personalizada por correo electrénico.

DATOS DEL ASESOR O GRUPO DE ASESORES

Nombre Correo electronico

Raul Salvador Jiménez Ramirez raclara@yahoo.com

Ensefiar no es transferir conocimiento, sino crear las posibilidades para su propia produccién o construccion.
Paulo Freire
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