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PLAN DE TRABAJO

I. Datos de la institución

Plantel

UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO
FACULTAD DE CONTADURÍA Y ADMINISTRACIÓN

DIVISIÓN SISTEMA UNIVERSIDAD ABIERTA Y EDUCACIÓN A
DISTANCIA

Modalidad: A Distancia

Grado o
Licenciatura Licenciatura en Informática

II. Datos del asesor

Nombre RAMIREZ CHAVERO ESTHER Correo echavero@comunidad.unam.mx

III. Datos de la asignatura

Nombre HACKEO ÉTICO Clave 0553 Grupo 8891

Modalidad Optativa Plan 2012 Fecha de inicio del
semestre 13 de febrero de 2024

Horas de asesoria
semanal 4 Horario Martes: 09:00 - 11:00 hrs

Jueves: 09:00 - 11:00 hrs
Fecha de término del
semestre 20 de junio de 2024

IV. Contenido temático

TEMA HORAS

 Total Teoría Práctica

I. Sistemas Detectores de intrusos 6 6  0  

II. Firewalls y Honeypots 6 6  0  
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III. El hackeo ético 6 6  0  

IV. Ciclo del hackeo 4 4  0  

V. Protocolos seguros 10 10  0  

VI. Tipo de ataques en redes 10 10  0  

VII. Bastiones y Zona Desmilitarizada 4 4  0  

VIII. Proxys 4 4  0  

IX. VPNs 4 4  0  

X. Introducción a la seguridad en redes inalámbricas 6 6  0  

XI. Voz sobre IP 4 4  0  

V. Presentación general del programa

Seré tu asesora durante el presente semestre, la forma en que trabajaremos será por medio de la plataforma, por tal motivo te solicito que para conocer de manera pertinente las actividades que
debes realizar por unidad descargues el plan de trabajo.

Están establecidas 2 sesiones por semana de 2 horas de chat con (4 horas por semana), en caso de que te surja alguna duda puedes conectarte, esta conexión no es obligatoria para ti,
sin embargo yo estaré a lo largo del semestre en los días y horarios establecidos. También nos podemos comunicar por: correo y mensajería de la plataforma.

Contaremos con las siguientes sesiones de videoconferencia:
Sesión 1: 22 de febero / 11:00 a 12:00 h. /dudas de la unidad 1, 2 y 3
Sesión 2: 28 de marzo / 11:00 a 12:00 h. /dudas de la unidad 4, 5 y 6
Sesión 3: 25 de abril / 11:00 a 12:00 h. /dudas de la unidad 7, 8 y 9
Sesión 4: 30 de mayo / 11:00 a 12:00 h. /dudas de la unidad 10 y 11
 

VI. Forma en que el alumno deberá preparar la asignatura

Revisaré tus actividades de aprendizaje y tendrás una retroalimentación a cada una de ellas en un tiempo no mayor a 72 horas hábiles. En caso de que sean entregadas de forma
extemporánea, es muy probable que tarde más en revisarlas. No dejes de preguntar cuanto sea necesario y las veces que consideres pertinentes vía correo, mensajería o chat.
En caso de que necesites volver a elaborar una actividad, ésta se evaluará sobre 9 (nueve).
No debes copiar y pegar información de Internet, en caso de que lo hagas tu calificación será 0 (cero).
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CALENDARIO DE ACTIVIDADES

Fecha No. Unidad No. Actividad Descripción de la de actividad de acuerdo a la plataforma Ponderacio
n

29 de febrero de
2024

UNIDAD 1: Sistemas
Detectores de
intrusos

Act.
complementaria

Actividad complementaria 1
Indica como configurar un sistema IDS e investiga que es NIDS 5 %

07 de marzo de
2024

UNIDAD 2: Firewalls
y Honeypots

Act.
complementaria

Actividad complementaria 1
 Indica que es un honeypots y como se implementa. 5 %

14 de marzo de
2024

UNIDAD 2: Firewalls
y Honeypots

Act.
complementaria

Actividad complementaria 2
Indica como configurar un firewall básico en un sistema operativo Linux utilizando iptables o
nftables.

5 %

21 de marzo de
2024

UNIDAD 3: El
hackeo ético

Act.
complementaria

Actividad complementaria 1
Investiga que es XSS y como defenderte 5 %

04 de abril de 2024 UNIDAD 3: El
hackeo ético

Act.
complementaria

Actividad complementaria 2
Investiga que son los ataques de fuerza bruta y como protegerte 5 %

11 de abril de 2024 UNIDAD 4: Ciclo del
hackeo

Act.
complementaria

Actividad complementaria 1
Investiga que son los escáneres de vulnerabilidades 5 %

18 de abril de 2024 UNIDAD 5:
Protocolos seguros

Act.
complementaria

Actividad complementaria 1
Investiga que son los ataques de downgrade 5 %

25 de abril de 2024 UNIDAD 6: Tipo de
ataques en redes

Act.
complementaria

Actividad complementaria 1
Investiga los tipos de ataques más frecuentes en redes que existen e indica como evitarlos 5 %

02 de mayo de
2024

UNIDAD 7:
Bastiones y Zona
Desmilitarizada

Act.
complementaria

Actividad complemtnaria 1
Investiga como configurar un host bastión para proporcionar un punto de entrada seguro a
una red

5 %

09 de mayo de
2024 UNIDAD 8: Proxys Act.

complementaria
Actividad complemetaria 1
Indica como configurar un servidor proxy 5 %

16 de mayo de
2024 UNIDAD 9: VPNs Act.

complementaria
Actividad complementaria 1
Indica que es una VPN, para que sirve y sus ventajas 5 %

23 de mayo de
2024

UNIDAD 10:
Introducción a la
seguridad en redes
inalámbricas

Act.
complementaria

Actividad complementaria 1
Indica como configurar una red Wifi segura
 

5 %
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30 de mayo de
2024

UNIDAD 10:
Introducción a la
seguridad en redes
inalámbricas

Act.
complementaria

Actividad complementaria 2
Investiga como configurar filtros de direcciones MAC en un enrutador Wi-Fi 5 %

06 de junio de 2024 UNIDAD 11: Voz
sobre IP

Act.
complementaria

Actividad complementaria 1
¿Qué es PBX y cómo se implementa? 5 %

VII. Sistema de evaluación

FACTORES DESCRIPCIÓN

Requisitos Deberás elaborar las actividades solicitadas en el plan de trabajo, así como realizar un examen final al finalizar el semestre.

Porcentajes
Examen Final 30 %
Act. complementaria 70 %
TOTAL 100 %

La calificación final de la asignatura está en función de la ponderación del asesor, no de la que se visualiza en la plataforma. Es necesario solicitar por correo electónico la
calificación final al asesor.

VIII. Recursos y estratégias didácticas

Lecturas Obligatorias (X)

Elaboración de Actividades de Aprendizaje (X)

Plataforma Educativa (X)

Chat (X)

Plan de Trabajo (X)


